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1 .- Introduccion

El Ayuntamiento de Cuenca tiene como objetivo estratégico conseguir un
desarrollo urbano sostenible asi como el bienestar social y econdmico de sus
ciudadanos basandose en el concepto de ciudad inteligente o “Smart City”. Al
mismo tiempo también ha emprendido durante los ultimos afios una labor de
modernizacion, con el fin de proporcionar un mejor servicio a las personas y
empresas que con él se relacionan.

Todo este proceso ha supuesto que la capacidad de proceso y almacenamiento
de la infraestructura hardware del C.P.D. se ha quedado pequeifa.

Por lo que se hace imprescindible ampliar dicha infraestructura hardware asi
como el entorno de virtualizacién que actualmente esta en funcionamiento.

2.- Objeto y alcance

2.1. Objeto del contrato

El objeto del presente contrato es el establecimiento de los requerimientos
técnicos basicos para la ampliacion del CPD del Ayuntamiento de Cuenca.

El licitador debe considerar si dispone de los recursos suficientes para llevar a
cabo el suministro en plazo adecuado con un resultado éptimo en términos de
eficiencia, nivel tecnoldgico, costes, y calidades esperadas.

Todas las marcas, patentes o tipos que se mencionen en el presente
pliego de prescripciones técnicas, se entenderan referidos a
EQUIVALENTES, ahora bien la solucion ofertada debe garantizar la
total compatibilidad entre todos los elementos, asi como la total
compatibilidad con Ila infraestructura existente en el CPD del
Ayuntamiento, la cual se describe en este pliego técnico.

Las caracteristicas técnicas establecidas en el presente pliego de prescripciones
se entenderan como minimos obligatorios, pudiendo ser excluidas de la
presente contratacion aquellas propuestas que, incumplan total o parcialmente
el presenten pliego. Las ofertas que ofrezcan equipos con caracteristicas
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inferiores o no acrediten suficientemente un nivel de rendimiento igual o
superior al exigido no seran tomadas en consideracion.

Los servidores dispondran de una garantia durante 3 afios en sustitucion de
piezas al siguiente dia laborable (de tipo 9x5xNBD)

2.2. Infraestructura actual

A continuacion, se enumeran de forma resumida la infraestructura actual del
CPD que quiere ser ampliado.

e 3 servidores fisicos HP ProLiant DL380 Gen10 con un total de 160
gigas de RAM y 7 Teras de disco cada uno. Todos los slots de
ampliacion esta ocupados tanto los de RAM como los de
Disco.

e Entorno VMware vSphere Essentials Plus y VMware Virtual SAN
Standard formando un entorno virtualizado de hiperconvergencia
con los tres servidores, 6 procesadores.

e Dos switch Aruba 2540 24G 4SFP+ de alto rendimiento con 24
puertos RJ45 Giga y 4 puertos SFP.

2.3. Alcance del contrato

A continuacion, se enumeran de forma resumida los capitulos o apartados en
los que se estructuran los suministros demandados:

e Suministro de 1 servidor fisico con todos los componentes
certificados por VMWARE VIRTUAL SAN para su instalacion,
compatible con los instalados para ampliar la hiperconvergencia.

e Dado que la licencia de VMware vSphere Essentials Plus no
permite ampliar a mas maquina fisicas se necesita el licenciamiento
de VMware VSphere standard aceleration para montar un entorno
virtualizado de hiperconvergencia con los cuatro servidores, para
un total de 8 procesadores. Nuevo licenciamiento necesario vy
upgrade del licenciamiento actual.
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e Suministro de licencia para el nuevo servidor de ILO Advance
para acceso a consola desde la ILO.

e Suministro de un switch de alto rendimiento con 24 puertos RJ45
Giga y 4 puertos SFP+, gestionable por web y por comandos.

5BE819C18CA226E846B704800397A3ED235FFB49

HASH DEL CERTIFICADO:

e Suministro de 4 SFP+ LCSR 300m OM3 MMF Transceiver 10 gigas
asi como cables de fibra necesarios para conectar los cuatro
servidores y los switches.
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e Instalacién, enrackado, conexionado y test de todos los
elementos, dejando totalmente operativo un entorno de
virtualizacion e hiperconvergencia con los 4 servidores.

e Parada de maquinas virtuales, migracion, arranque y pruebas.

e Garantia (Soporte y mantenimiento por 3 afios)

3.- Requisitos

Se especifican los requisitos minimos que deberan cumplir los equipos
ofertados, si bien los mismos podran ser mejorados por los licitadores. Las
propuestas que ofrezcan -caracteristicas inferiores a las especificaciones
técnicas minimas requeridas no seran tomadas en consideracion en el presente
procedimiento.
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3.1. Servidores
Las caracteristicas y configuracion minima del servidor:

2 Procesadores Xeon-Silver 4210 con 8 Cores cada uno.
160 GB RAM.

7 HD 1T SAS 7,2K + 1 SSD 400GB.

Controladora RAID para configurar diferentes tipos de raid.
Adaptador Ethernet embedded en placa a 1 Giga.

Adaptador Ethernet con 2 puertos SFP+ conexién a 10 gigas.
Doble fuente de alimentacién Hot-Plug.

O O O O O O O
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o Kit USB doble, para microSD 8 GB vy tarjeta.
o Formato RACK 2U.

3.2. Compatibilidad

La solucidon ofertada debe garantizar la total compatibilidad entre todos los
elementos, asi como la compatibilidad con la infraestructura e instalaciones
existentes en el CPD del Ayuntamiento.

La infraestructura actual en el Ayuntamiento de Cuenca estd formada por
Servidores Fisicos HP ProLiant DL380 Gen10, y un entorno de virtualizacion
VMWARE hiperconvergencia.

Toda integracion, cambio o sustitucién que resulten necesarios, derivados de la
no compatibilidad de los sistemas ofertados con los existentes en el
Ayuntamiento de Cuenca seran responsabilidad del adjudicatario, quien debera
realizar todas las tareas oportunas para conseguir el correcto funcionamiento
del entorno final requerido, sin que esto suponga ningln coste afiadido para el
Ayuntamiento de Cuenca.

3.3. Hardware

Todo el hardware suministrado por el adjudicatario debera llevar incorporado la
ultima version de software publicada por el fabricante.

Los elementos suministrados deberan ser conformes con la normativa vigente
de la Unidn Europea y Espafiola en lo referente a sus aspectos ergonémicos, de
compatibilidad electromagnética y de reduccion de la radiacidon emitida.

El suministro incluye todo el hardware, software, accesorios, licencias y
materiales que sean necesarios para la implantacion de los elementos
suministrados, asi como para su utilizacion y correccion de incidencias, hasta
como minimo el final del periodo de garantia.

Todo elemento suministrado debe ser totalmente compatible, integrable y
funcional con el resto del equipamiento suministrado.

Los equipos a suministrar y entregar, incluidos sus componentes, deberan ser
nuevos. No sera posible reutilizar ni equipos ni componentes reparados.

Los elementos ofertados por el licitador deberan ser totalmente compatibles e
integrables con los elementos existentes en el Centro de Proceso de Datos del
Ayuntamiento de Cuenca, sin requerir para ello ningln equipamiento,
software, licencia o prestacion que no sea aportada por el adjudicatario; en su
defecto, el licitador incluirda en su oferta la sustitucion de cualquier elemento
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incompatible, por otro equivalente, hasta eliminar cualquier incompatibilidad,
de manera que las caracteristicas, capacidades y funcionalidades hardware y
software de la infraestructura resultante sean iguales o superiores a las
existentes en la actualidad, sin que esto suponga un aumento de la necesidad
de recursos (espacio, suministro eléctrico, etc.).

El nuevo equipamiento requerird de conectividad a la red interna del
Ayuntamiento y se integrara en la arquitectura actual del Ayuntamiento.

3.4. Entregas y aceptacion

El plazo de implantacion de los elementos objeto de la licitacion una vez
realizado el pedido por parte del Ayuntamiento de Cuenca, finaliza a la
aceptacion por parte del Ayuntamiento de Cuenca de la entrega y puesta en
marcha de todos los elementos, prestaciones y documentacién asociados. El
adjudicatario debera tener en cuenta que los plazos incluyen la correccidon de
disconformidades y errores que puedan detectarse en los ciclos de pruebas.

Para formalizar la entrega de los diferentes elementos y prestaciones objeto
del contrato el adjudicatario redactara las correspondientes actas, las
presentara para su firma y sellado a los representantes del ayuntamiento para
su aceptacion.

3.5. Gestion del proyecto

El adjudicatario designara un responsable de proyecto como interlocutor
principal con el Ayuntamiento de Cuenca durante la ejecucidn del proyecto.

El responsable de Proyecto realizara un seguimiento continuo de la evolucion
de la ejecucidén del proyecto y asistird junto con los técnicos que se estime
conveniente a las reuniones de seguimiento y revisiones técnicas que
convoque el Ayuntamiento de Cuenca con la periodicidad que éste designe.

El Ayuntamiento de Cuenca se reserva el derecho a solicitar el cambio de
interlocutor en cualquier momento de la ejecucion del proyecto, siendo
responsabilidad del adjudicatario la presentacion de un sustituto en un plazo
Nno superior a una semana.

El adjudicatario se compromete a generar toda la documentacién que el
Ayuntamiento de Cuenca solicite para el seguimiento de los trabajos
realizados, de acuerdo con los criterios que establezca en cada caso el
responsable del Ayuntamiento.
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3.6. Obligacion de informacion y documentacion

Durante la ejecucion de los trabajos objeto del Contrato, el adjudicatario se
compromete, en todo momento, a facilitar a los responsables designados por
el Ayuntamiento de Cuenca la informacidon y documentacion que éstos soliciten
para disponer de un pleno conocimiento de las circunstancias en que se
desarrollan los trabajos, asi como de los eventuales problemas que puedan
plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

En este sentido, el adjudicatario deberd informar a la persona a cargo del
proyecto, con la periodicidad necesaria, sobre distintos aspectos del
funcionamiento y la calidad de las actuaciones realizadas.

Como parte de las tareas objeto del Contrato, el adjudicatario se compromete
a generar la documentacién de los trabajos realizados, de acuerdo con los
criterios que establezca en cada caso la persona a cargo del proyecto.

Salvo indicacidon expresa en contrario, las especificaciones, informes,
diagramas, planos, dibujos y cualquier otro documento relativo al objeto del
Contrato seran aportados en castellano, cualquiera que sea el soporte y/o
formato utilizado para la transmision de informacion.

3.7. Documentacion y cierre del proyecto

Toda la documentacién del proyecto debera ser entregada en soporte digital. El
Ayuntamiento de Cuenca definird los formatos (PDF, HTML, etc.) vy
procedimientos de entrega de la documentacién. La documentacién no podra
ser elaborada a mano, con la Unica excepcion de los datos que deban ser
recabados en el momento de la entrega del equipamiento (datos del firmante
del documento, etc...).

4.- Plazos

Los plazos descritos en los siguientes apartados, una vez realizado el pedido
por parte del Ayuntamiento de Cuenca, finalizan a la aceptacién por parte del
Ayuntamiento de Cuenca de la entrega y puesta en marcha de todos los
elementos, prestaciones y documentacion asociados al pedido. El adjudicatario
debera tener en cuenta que los plazos incluyen que los entregables de cada
componente hayan sido validados por los técnicos del Ayuntamiento de Cuenca
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gue levantaran un acta de conformidad indicando expresamente su aprobacion
y en su defecto las deficiencias encontradas y que deberan ser subsanadas en
el menor tiempo posible, asi como la correccidon de disconformidades y errores
gue puedan detectarse en los ciclos de pruebas.

Cualquier incumplimiento de plazo con independencia de la fase en la que se
produzca acopio de material, envio de equipamiento, instalacién, integracion,
envio de documentacion, etc...) acarreara las siguientes penalizaciones

Hasta un 5 por 100 del importe del pedido afectado por cada semana de
retraso (7 dias naturales), que supere el plazo maximo de finalizacién de los
trabajos relativos a plazos de suministro e instalacién, y a los plazos de
entrega de documentacion relacionada con los mismos, establecidos en este
Pliego de Prescripciones Técnicas

.- Confidencialidad y tratamiento de Ia
informacion

Tanto los licitadores como el adjudicatario se comprometeran a dar un trato
reservado y confidencial a toda la informacién que la empresa licitadora o
adjudicataria pudiera obtener del ayuntamiento de Cuenca.

Quedan expresamente obligados a mantener absoluta confidencialidad vy
reserva sobre cualquier dato que pudieran conocer con ocasion de este
proceso, que no podran copiar o utilizar para un fin distinto al que figura en
este pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacion.

Esta obligacién de guardar la confidencialidad subsistira aunque se extinga el
contrato, hasta que dicha informacidon pierda tal caracter o se produzca la
autorizacién por parte del Ayuntamiento.

El Ayuntamiento de Cuenca informa al representante de los licitadores que sus
datos de caracter personal recogidos para la tramitacion del expediente de
adjudicacion y aquellos otros que sean proporcionados por el mismo o los
terceros que intervengan de cualquier forma en el mantenimiento,
cumplimiento o control de la relacién juridica, seran incorporados a un fichero
del que es responsable el Ayuntamiento de Cuenca.

El representante podran en cualquier momento ejercer su derecho de acceso,
rectificacion o cancelacion de sus datos u oponerse a su tratamiento en los
términos establecidos en la Ley Organica 15/1999 de Proteccién de Datos de
Caracter Personal y normativa concordante.
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El representante se compromete a comunicar por escrito a la entidad cualquier
modificacion que se produzcan en sus datos, que puedan afectar a la presente
relacién juridica.

6.- Garantias

6.1. Declaracion de garantia

La contratacion del suministro y prestaciones para la implantacién de los
activos suministrados incluye una garantia integral in-situ prestada por el
adjudicatario que asegure que todas las infraestructuras, software,
funcionalidades y elementos suministrados se conservan en condiciones
optimas y estan disponibles para su utilizacion.

El inicio del plazo de garantia se produce a la aceptacion por parte del
Ayuntamiento de Cuenca de las actuaciones objeto del Contrato. Una vez
aceptado por el Ayuntamiento de Cuenca cualquier elemento o prestacién del
Contrato, dicho elemento o prestacion entrara en garantia.

El adjudicatario estara obligado a prestar un servicio de garantia para todos los
activos que conforman los componentes solicitados.

El periodo de garantia tendra una duracién de 3 afios, a contar desde la fecha
de aceptacién del equipamiento por parte del Ayuntamiento de Cuenca, que
coincidira con la instalacion y configuracion de los activos en su ubicacidn final.
Esta garantia no incluye desperfectos ocasionados por el mal uso del
equipamiento o actos vandalicos.

6.2. Gestion de garantias

La gestidon de garantias es el servicio que deberd proporcionar el adjudicatario
para la resolucién de incidencias de los elementos.

La garantia tiene las condiciones siguientes:

El adjudicatario debera proveer el servicio de garantia, si es preciso, en el
lugar donde se encuentre ubicado el elemento afectado.

El adjudicatario sera responsable de los elementos objeto de la gestidon de
garantia, y en caso de que se produzca cualquier incidencia en relacion a los
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mismos debera articular los mecanismos que sean necesarios para su
resolucién de la forma siguiente:

Utilizacion de stock existente para la sustitucion de los elementos
averiados o defectuosos. El adjudicatario dispondra de un stock minimo
que le permita garantizar el cumplimiento de los tiempos maximos de
resolucién de incidencias.

Sustitucion del elemento averiado por otro de iguales o superiores
caracteristicas hasta que se haya producido la reparacién del elemento
averiado.

El adjudicatario debera mantener operativos los equipos en todo
momento cualquiera que sea la incidencia acontecida.

En cuanto al software el adjudicatario deberd proporcionar el derecho de
actualizacion a nuevas versiones del producto y la disponibilidad de parches y
revisiones menores, siempre y cuando sea necesario, en cualquiera de las
plataformas para las que esté disponible el producto.

6.3. Nivel de servicio

Este nivel de servicio aplica a todos los elementos con periodo de garantia
vigente conforme lo detallado en el apartado 6 “Garantias”.

El adjudicatario estard en disposicion de recibir comunicaciones de soporte e
incidencias, mediante canal online o telefénico, con disponibilidad 8x5h de
lunes a viernes, de 9:00h a 17:00h.

El tiempo de respuesta, entendido como el periodo transcurrido desde la
comunicacién de la incidencia hasta la respuesta del centro de gestion de la
empresa adjudicataria, con indicacién de la causa probable de la incidencia y
del tiempo estimado de resolucién debera ser inferior a 4 horas para todo tipo
de incidencias.

Las incidencias hardware se clasificaran atendiendo a la siguiente severidad:

» Criticas: Incidencias que afectan criticamente al servicio global ofrecido
en la ubicacién.

» Graves: Incidencias que afectan parcialmente al servicio global ofrecido
en la ubicacién.

» Leves: Incidencias que tienen escaso impacto en el servicio ofrecido en
la ubicacion.
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Como tiempo maximo de resolucién, se considera el periodo maximo que
transcurre desde la comunicacion de la incidencia hasta la resolucion de la
misma.

Los tiempos maximos de resolucion en funcion de las distintas prioridades son

los siguientes:

Prioridad Tiempo Maximo de Resolucion
Leves 48 horas
Graves 12 horas
Criticas 8 horas

Los tiempos maximos de resolucidn y los tiempos de respuesta se computaran
en horario de lunes a viernes, de 9:00h a 17:00h (8x5), para todos los
elementos con periodo de garantia vigente que presenten incidencias.

6.4. Parametros de medida para cOmputo de penalizaciones

A efectos de no tener en cuenta en el cOmputo la existencia de posibles
demoras no imputables al adjudicatario, a través de la herramienta de gestion
de las incidencias se estableceran periodos que no seran computables a efectos
del establecimiento de penalizaciones. En este sentido, cualquiera que sea la
herramienta utilizada para la gestion de incidencias ésta contemplara estados
de “parada de reloj” (p.e. cuando se necesita la accién del Ayuntamiento de
cuenca), que implican que el tiempo transcurrido desde su inicio hasta su
terminacion no se computa a efectos de penalizaciones.

El adjudicatario Unicamente podra activar el estado “parada de reloj” cuando
se produzca una causa justificada, que debera, en todo caso, acreditar de
forma pormenorizada y exhaustiva. En caso de no justificarse, se contabilizara
el tiempo total de incidencia, desde su apertura hasta su cierre.

La tabla siguiente detalla los niveles del servicio, que seran utilizados para el
computo de las penalizaciones, en funcidon al porcentaje de cumplimiento del
servicio.

Nivel de prestacion
del Servicio

% Cumplimiento del servicio (x)
(porcentaje de incidencias o
peticiones que no superan los
Tmax)

Optimo X >= 90%

X <90%

no dptimo
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En el caso de que el cumplimiento de los tiempos maximos de resolucién de
incidencias conlleve la obtencion de un nivel no éptimo se penalizard, salvo
justificacion aceptada por el Ayuntamiento de Cuenca, el 0,5% sobre el
importe facturado en el marco del Contrato, hasta la fecha de evaluacién. Sin
perjuicio de lo anterior, en aquellos casos en los que el Ayuntamiento de
Cuenca considere, se exigira al adjudicatario la adopcidon del correspondiente
plan de mejora.

Cuenca, en fecha de firma electronica
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