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PLIEGO DE PRESCRIPCIONES TECNICAS QUE
: CONTRATACION DEL
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OINOLNYV 3SOC NINOY Oddvd
‘JH9NON




AYUNTAMIENTO DE CUENCA

OBJETO Y ALCANCE

1.- Objeto del contrato

El Ayuntamiento de Cuenca tiene desplegada desde 2023 una plataforma SIEM donde se recogen todos los
eventos de seguridad que se registran en la infraestructura municipal. Sistema de seguridad de la
informacion y gestion de eventos de seguridad SIEM. (SECURITY INFORMATION AND EVENT
MANAGEMENT). Todos estos eventos deben ser monitorizados 24x7x365 para poder hacer frente a las
continuas amenazas que todas las administraciones reciben y que van en aumento.

El objeto de esta contratacidon es un Servicio gestionado de ciberseguridad adecuado a las necesidades
municipales y alineado con el objetivo principal de proteger los activos criticos y sistemas de informacidn
necesarios para el funcionamiento del ayuntamiento, minimizando los incidentes de seguridad y
promoviendo la mejora continua, para ello se necesita disponer de un Servicio de Operaciones de
Seguridad ante amenazas y una respuesta rapida ante incidentes de seguridad, en modalidad de 24x7x365.

Este servicio no solo se centra en la monitorizacion, vigilancia y proteccion, sino en la mejora continua y
aplicacién de las mejores practicas, aumentando el nivel de madurez en ciberseguridad dia a dia.

2.- Alcance del contrato

2.1.- Servicios Incluidos

2.1.1. Servicio de soporte y mantenimiento de la plataforma

El adjudicatario llevara a cabo la monitorizacion de disponibilidad de la plataforma, serd el responsable
del mantenimiento correctivo, adaptativo y evolutivo de todos los componentes instalados, excluyendo
el hardware que sea propiedad del Ayuntamiento de Cuenca sobre el que se encuentran instaladas la(s)
maquina(s) virtual(es) de la solucién. También sera el encargado de llevar a cabo dichas actualizaciones
siempre previa autorizacién del Ayuntamiento.

De especial importancia en este dmbito es el mantenimiento y ajuste de sensores, incluyendo la
actualizacién de reglas de IDS, de filtrado y de correlacién, y su optimizacién para mantener los
volimenes de eventos en niveles aceptables, la minimizacidon de falsos positivos y la activacion o
desactivacion adecuadas de la monitorizacion de los diferentes sensores.

Todas las actividades necesarias para mantener actualizadas las reglas de monitorizacion y de
correlacidn, incluyendo la eliminacidon o modificacidn de reglas existentes o la creaciéon de nuevas reglas
en funcion de la experiencia adquirida durante la prestacién del servicio en el entorno tecnoldgico del
Ayuntamiento de Cuenca.
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AYUNTAMIENTO DE CUENCA

Igualmente, este servicio sera el responsable de actualizar las reglas y adaptar el sistema de
monitorizacidn cuando se incorporen o se den de baja elementos de la infraestructura que deban ser
monitorizados.

El objetivo de este servicio es el mantenimiento y actualizacidn de las tecnologias desplegadas en el
Ayuntamiento, para el funcionamiento de la plataforma SIEM, las sondas de recoleccién asi como de las
configuraciones e integraciones realizadas para dar el servicio, como las reglas de correlacidn, asi como
el mantenimiento y ajuste de sensores, incluyendo la actualizacién de reglas de IDS, de filtrado y de
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2.1.2. Servicio de SOC

Servicio 24*7 de Centro de Operaciones de Seguridad (en adelante SOC), que se encargard de la
monitorizacion continua del sistema y gestion de ciberincidentes, ademads, deberd llevar a cabo el
soporte y mantenimiento de la plataforma SIEM existente en el ayuntamiento.

Este servicio incluira:

2.1.2.1. Service Desk de Seguridad (Oficina de Peticiones de Servicio)

Servicio remoto para el soporte a usuarios finales de los sistemas de informacién del ayuntamiento
que se encargara de la resolucion de incidencias, analisis de phishing y muestras, peticiones,
consultas, problemas y reclamaciones del usuario relativas a seguridad de la informacién. Dicho
servicio sera coordinado a través del Area de Sistemas Informéaticos y Comunicaciones.

2.1.2.2. Servicio de boletin de alerta temprana (BAT)

Servicio cuyo objetivo es entregar periddica y puntualmente, en aquellos casos necesarios, un
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boletin de alerta temprana en el que, en formato de correo electrénico, se nos comunicard cuales
son las amenazas y riesgos mas incipientes del mercado. Con estos comunicados se podran tomar
las medidas necesarias para prevenir un ciberataque y, en el caso de que este se hubiese
producido, ayudar a contener su expansidn y minimizar el impacto en el funcionamiento del
ayuntamiento.

2.1.2.3. Servicio de gestion continua de vulnerabilidades

El objetivo es detectar puntos débiles/ciegos en la arquitectura Tl a través de la simulacién de
ataques de vulnerabilidades conocidas. Ademas de la informacién sobre configuraciones inseguras
en la infraestructura, permite detectar todos aquellos activos que no cuentan con los ultimos
parches de seguridad publicados por los diferentes fabricantes de hardware y software, priorizar
riesgos y aplicar e introducir mejoras de ciberseguridad Deteccidn y Respuesta

2.1.2.4. Servicio de monitorizacion ante incidentes de seguridad 24x7
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AYUNTAMIENTO DE CUENCA

Servicio para gestionar los ciberataques, medidas de mitigacidn y recuperacion. El objetivo de este
servicio es la recepcion, catalogacidon y andlisis de eventos de seguridad (SIEM), identificando
aquellos que puedan tener impacto en el ayuntamiento y escalando debidamente las medidas
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AYUNTAMIENTO DE CUENCA

2.1.2.6. Servicio de respuesta y analisis forense ante incidentes de seguridad

Servicio cuyo objetivo es la ejecucidn de acciones ordenadas para contener, responder y recuperar
de forma eficaz ante un incidente de seguridad. Dichas acciones se llevaran a cabo por un equipo
especialista de respuesta ante incidentes y podran ejecutarse de forma remota o presencial en las
sedes de Ayuntamiento de Cuenca, dependiendo del impacto y el acceso a los sistemas de la
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2.2.- Modalidad del servicio
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2.2.1. Servicio de soporte y mantenimiento de la plataforma
Servicio de 8X5

El servicio se dard en modalidad de 8x5, esto es, en horario laboral entre semana. Con
independencia de los medios que se establezcan para la atencion 24x7, el horario minimo en el que
poder contactar con el personal del contrato sera:

m De lunes a Viernes en horario de 9:00 a 14:00.

Se tomara como referencia el calendario laboral de Cuenca.

2.2.2. Servicio de S.0.C.
SERVICIO DE SOC 24*7

Durante esta fase del servicio, el horario del mismo serad de 24 horas los 7 dias de la semana y se
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prestara desde las instalaciones del adjudicatario.

Servicio de deteccién mediante monitorizacidn activa de la plataforma:
e Recoleccion, monitorizacidn y correlacion de eventos de seguridad procedentes de las
fuentes de informacion integradas, sondas NIDS y agentes HIDS.
e Andlisis de eventos y notificacidn de alertas de seguridad.

Servicio de respuesta ante ciberincidentes:

e Activacion de protocolos de actuacion.
e Coordinacién de la respuesta y definicidén de las pautas a seguir.
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AYUNTAMIENTO DE CUENCA

Servicio de prevencion

= Alerta temprana: Este servicio consiste en la notificacion temprana de la publicacion de

F50B390BA492366577DA2530CC612E7AF6DC2356

nuevas vulnerabilidades y actualizaciones de seguridad sobre las tecnologias 8
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AYUNTAMIENTO DE CUENCA

Peligrosidad

La peligrosidad de los incidentes se determinara segin lo detallado en la guia de notificacién y
gestion de ciberincidentes del CNPIC (Centro Nacional de Proteccidn de Infraestructuras Criticas).
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AYUNTAMIENTO DE CUENCA

2.3.- Entregables

El adjudicatario debera proporcionar los siguientes entregables que deberdn ser validados por el
Ayuntamiento de Cuenca para su aceptacion.

e Manuales y otro material relacionado con la transferencia de conocimientos.
e Informes periddicos de las actuaciones realizadas.
e Documentacién de instalacidn, parametrizacién y configuracion.

3.- Condiciones de Ejecucion

La ejecucién material de los servicios se realizard con estricta sujecidn a las cldusulas estipuladas en el
contrato, en el pliego de prescripciones técnicas que define los trabajos y en la propuesta que el
adjudicatario haya hecho en su oferta técnica.

El adjudicatario deberd prestar los diferentes servicios contratados aplicando siempre la diligencia exigible
a las buenas practicas del sector, y conforme a las instrucciones que en interpretacion del contrato diese el
responsable del contrato o el 6rgano de contratacion.

Las actuaciones de seguimiento y control de la ejecucién material del contrato se realizaran sin perjuicio de
los controles administrativos sobre la ejecucién formal y documental del contrato que realicen los Servicios
municipales de Contratacion e Intervencién, que a su vez podran solicitar al Responsable municipal del
contrato comprobaciones puntuales del cumplimiento por parte del adjudicatario de determinadas
obligaciones y cuantos informes estimen oportunos para comprobar el grado de cumplimiento del contrato
por parte del adjudicatario.

La empresa adjudicataria debera proponer un equipo de trabajo coherente con las tareas propuestas y
nombrara un supervisor o responsable de proyecto que actuara como interlocutor con los responsables de
la unidad de coordinacidén y seguimiento del Ayuntamiento de Cuenca.

El adjudicatario deberd aportar personal técnico experimentado en los entornos tecnolégicos y funcionales
incluidos dentro del alcance del contrato, con categoria profesional y nivel de especializaciéon adecuados a
las necesidades planteadas. El adjudicatario se compromete a que la rotacidn en su personal no afecte en
absoluto a la calidad del servicio prestado.

No se requiere de dedicacion exclusiva del equipo humano adscrito a los diferentes servicios especializados
descritos en el presente pliego, siempre y cuando su trabajo habitual consista en prestar servicios
equivalentes a otros clientes. Es decir, es admisible que el personal del SOC asociado a este contrato ejerza
la misma funcidén con otros clientes, pero no es admisible que se presente como un recurso del SOC un
técnico que en su labor diaria no sea realizar este tipo de servicio.

Con caracter general, los equipos de trabajo asignados a la prestacidn de los servicios solicitados estaran
ubicados en los centros de operaciones de la empresa adjudicataria. Independientemente de la posibilidad
de comunicacién por via telemdtica, a efectos operativos y de la gestién del servicio, para las tareas
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AYUNTAMIENTO DE CUENCA

técnicas que no requieran la presencia obligatoria de la empresa en dependencias del Ayuntamiento de
Cuenca, se habilitaran los medios técnicos mas adecuados para que puedan realizarse en dependencias de
la empresa adjudicataria.

4.- Transferencia Tecnolbgica

Durante la ejecucién de los trabajos derivados del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el Ayuntamiento de Cuenca la informacién vy
documentacion que éstas soliciten para disponer de un pleno conocimiento técnico de las circunstancias en
que se desarrollan los trabajos, asi como de los eventuales problemas técnicos que puedan plantearse y de
las tecnologias, métodos y herramientas utilizados para resolverlos.

5.- Devolucion del Servicio

Toda la informacién en posesién del adjudicatario como resultado de la relacidon con este contrato e
independientemente de su naturaleza, deberd de ser devuelta o destruida tras la finalizacion de la relacion
contractual, salvo que deban de ser conservados por requerimientos legales o normativos vigentes.

El acuerdo de confidencialidad tendra validez a partir del momento en que quede firmado por ambas
partes, y se extendera de forma indefinida, a pesar de que haya finalizado la relacidn contractual.

El adjudicatario estara obligado, previa finalizacidn del plazo de ejecucién de los trabajos, a proveer toda la
informacion y documentacidén necesarias para devolver la responsabilidad del servicio al Ayuntamiento de
Cuenca o a quien éste determine, ofreciendo toda la ayuda necesaria en la transmisién del conocimiento
relacionado con los servicios que estaba prestando con el fin de permitir una transferencia correcta de los
mismos.

Esta transferencia de responsabilidades tendra que planificarse y llevarse a cabo de manera que evite
cualquier problema en la prestacion de los servicios. La transferencia deberd contemplar tanto el
conocimiento tacito como el explicito, por lo que deberdn de contemplarse las sesiones de transferencia de
conocimiento necesarias entre el adjudicatario y el equipo destinatario, asi como la disponibilidad por parte
del adjudicatario para prestar soporte telefénico ante dudas durante el periodo de traspaso y al menos
durante un periodo no inferior a UN MES inmediatamente posterior a dicho traspaso.

El adjudicatario debera aportar en este caso un plan para dicha transferencia, que incluird al menos:
relacion de la documentacion y del conocimiento a transferir, tanto a nivel técnico como funcional,
requerimientos que deberad cumplir el receptor (perfil, conocimientos previos, etc.), estrategia o método
recomendado para el traspaso (paralelo, workshops, equipos mixtos, etc.), y marco temporal para el
traspaso.

Cuenca, en fecha de firma electronica
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